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Segundo o centro de estudos latino-
americano Canning House, a América Latina
esta em um ponto crucial. A “influéncia
decrescente” do Ocidente deve oferecer a
regido mais democratica e diversificada do
mundo em desenvolvimento uma oportunidade
maior de brilhar no palco mundial. As atracoes
da regiao incluem um forte compromisso

com a coexisténcia pacifica, respeito pela
integridade territorial, direitos humanos,
eleicoes livres na maioria dos paises e o

meio ambiente. Ela tem uma abundancia

de recursos naturais, muitos dos quais sao
fundamentais para a transicao energética, e
tem a ambigao de reorganizar a arquitetura

de seguranca, diplomaética e econdmica do
mundo para acomodar novas poténcias. Ela
também desfruta de bons relacionamentos na
Africa, Oriente Médio e Asia, e desfruta de um
substancial poder global, incluindo a fungao
do Brasil em 2025 como presidente do forum
global de cooperacao politica e econémica do
Sul do BRICS.

De acordo com um blog do Banco Mundial,
um relatério publicado recentemente sobre
economia de seguranca cibernética para
mercados emergentes destaca como a rapida
digitalizacdo pds-pandemia da América
Latina superou a capacidade de seguranca
cibernética da regido. Até 2024, a América
Latina e o Caribe haviam se tornado a regiao
de crescimento mais rapido do mundo para
incidentes cibernéticos divulgados, com uma
taxa média de crescimento anual de 25% na
Ultima década.

Este artigo discutira como a Ameérica Latina
estd comecando a assumir maior controle

de seu cenario de seguranca cibernética,
incluindo a educacao de seus usuarios

finais, a implementacao de nova legislacao
de seguranca cibernética em toda a regiao,
desempenhando uma fungao fundamental
nos movimentos internacionais de seguranca
cibernética. Todos esses elementos
desempenharao seu papel no desenvolvimento
da confianca cibernética da América Latina

e, por fim, na promocao de sua resiliéncia
cibernética.

“O cenario de seguranga cibernética na
América Latina é uma combinagdo complexa
de oportunidades e riscos, onde a rapida
transformacado digital colide com ameagas

e riscos persistentes. No entanto, acredito
firmemente que estabelecer visibilidade
fundamental é fundamental para identificar
riscos precocemente e prevenir ataques. Este
artigo oferece percepcdes valiosas sobre 0s
principais desafios que as empresas latino-
americanas enfrentam e fornece exemplos
do mundo real de como as organizagées
estdo elevando com sucesso sua postura de
segurancga cibernética.”
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As Implicacoes comercials
da seguranca cibernética
para a America Latina

As organizacoes na América Latina

estao expostas a constante pressao de
seguranca cibernética, com um cenario

de risco crescente e novos desafios
operacionais continuos. A frequéncia e a
gravidade de violacées de dados e incidentes
cibernéticos estao aumentando. Agentes de
ameacas cibernéticas estdo aumentando
seus esforgos e evoluindo suas taticas para
aproveitar organizacoes despreparadas ou
despreparadas. Isso significa que a maioria das
organizacoes. As superficies de ataque estao
se expandindo porque as forcas de trabalho
sao mais remotas, hd um aumento no uso

de dispositivos da Internet das Coisas (IoT),
maior prevaléncia de inteligéncia artificial (IA)
em tecnologias cibernéticas, incluindo IA
generativa e riscos geopoliticos crescentes.

Os paises latino-americanos exibem a maior
porcentagem de uso de ransomware em
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ataques a organizacoes (79%) em comparagao
com a média global (53%). Isso sugere que 0s
agentes de ameacgas veem as organizagoes na
América Latina como sendo mais suscetiveis
a ataques de ransomware em comparagao
com o resto do mundo e, portanto, visam-nas
mais amplamente. Em termos de violagoes

de dados, as descobertas do Relatdrio de
Investigacées de Violacdo de Dados de

2023 da Verizon mostram que “invasao de
sistemas, engenharia social e ataques basicos
a aplicativos da web representam 94% das
violagdes” na América Latina. De acordo

com o relatério de seguranca cibernética de
CISOs 2023 da América Latina, 71% dos
lideres de seguranca cibernética pesquisados
disseram que os ataques cibernéticos em suas
organizacdes aumentaram em relacdo ao ano
anterior. Esse cenario desafiador de ataques
cibernéticos explica por que a América Latina
precisa aumentar seus gastos com seguranga.
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O Brasil tornou-se um participante
importante no mercado global do setor de
seguranca cibernética. Ela teve que, porque
um aumento nas ameacas digitais, devido

ao crescimento dos servicos on-line no pals,
juntamente com uma crescente digitalizacao
dos servicos, levou a uma necessidade de
investimentos mais robustos em seguranca
cibernética. De acordo com uma pesquisa, 0S
ataques cibernéticos cresceram cerca de 70%
no Brasil em um ano. A necessidade de maior
investimento em seguranca cibernética, por
sua vez, aumentou a demanda por profissionais
de seguranca cibernética mais qualificados,
bem como a necessidade de desenvolver
solucdes mais inovadoras.

Apesar do crescente nimero de ataques, o
progresso do Brasil no desenvolvimento de seu
setor de seguranca cibernética fez com que ele
fosse nomeado pela LinkedIn Economic Graph
como ocupando a terceira posicao global no
crescimento do setor de seguranca cibernética.
A classificacao baseia-se no aumento
significativo do nimero de vagas e profissionais
cibernéticos especializados no setor, bem
como na importancia da protecao cibernética
para a continuidade dos servigos e seguranga
dos negdcios.

A regidao da América Latina tornou-se um ima
para ataques cibernéticos. Atualmente, a
América Latina recebe mais de 1.600 ataques
cibernéticos por segundo. Além do crescimento
dos ataques cibernéticos no Brasil, 0 México

foi responséavel por mais da metade de todas
as ameacas cibernéticas relatadas na América
Latina no primeiro semestre de 2024.

A América Latina € uma das areas menos
preparadas do mundo para ataques
cibernéticos, de acordo com um indice
compilado pelas Nagdes Unidas. Varios motivos
foram sugeridos para os desafios de seguranga
cibernética da regidao. Um dos problemas vem
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do que pode ser considerado uma mudanca
definitiva para um ambiente on-line e digital
como resultado da pandemia da Covid-19,
com a América Latina testemunhando notaveis
inovacdes em areas como fintech e comércio
eletrénico.

O problema era que esforgos e investimentos
relacionados e necessarios para manter

0s sistemas digitais seguros nao seguiam,

e, portanto, faltavam medidas eficazes de
seguranca cibernética.

De acordo com Louise Marie Hurel, fundadora
da Latin American Cybersecurity Research
Network,

Um dos primeiros sinais de alerta foi um
grande ataque de ransomware que afetou

a Costa Rica em abril de 2022. O ataque
afetou as exportacdes e exp0s gigabytes

de informacdes confidenciais on-line. Em
retrospectiva, era um sinal de alerta, um
alerta para toda a regiao da América Latina.
Algumas nagoes responderam a isso. O Chile,
em particular, respondeu. E alguns paises tém
comegado com elogios a colocar protegoes em
pratica. Mas o sinal vermelho de alerta ainda
nao foi levado em consideragao por todos.

Um dos problemas ¢ a falta de educacao sobre
0 tema, que é aliado ao ingénuo cibernético.

E a América Latina ndo é Unica em ter esse
problema. De acordo com um estudo da

IBM, 95% de todas as infracdes cibernéticas
comegam por um erro humano. Um ataque

de phishing bem-sucedido é aquele que faz
com que alguém cliqgue em um video ou em
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uma oferta imbativel que ndo pode resistir

e, em seguida, instala malware que invade

os sistemas de uma empresa. Uma violagao
muitas vezes permanecera nao detectada até
que o ransomware comece ou os dados da
empresa aparecam para venda na dark web.

Foi isso que aconteceu com toda a populacao
da Argentina em 2021, depois que um hacker
andnimo supostamente vazou toda a Lista
nacional de registro de pessoas da Argentina,
oferecendo informacdes selecionadas para
venda em um férum de dark web. Da mesma
forma, os residentes de Medellin na Coldmbia
sofreram o impacto das consequéncias depois
gue uma empresa de servicos publicos,
Empresas Publicas de Medellin (EPM), sofreu
um ataque de ransomware em dezembro de
2022 realizado pelo grupo BlackCat/ALPHVY,
que interrompeu as operacoes da empresa.

Essa falta de conscientizacao publica, aliada
a legislacao cibernética ainda em maturacao
da América Latina, faz com que as equipes de
seguranca de TI tenham que pegar as pegas.

Na pagina seguinte estao apenas alguns
instantaneos da América Latina em 2024, que
demonstram como as organizacoes latino-
americanas vém sofrendo com uma onda de
violacdes cibernéticas.

O que esses ataques mostram é que, em toda
a regiao da América Latina, as autoridades
precisam reforcar a legislacao de seguranca
cibernética. Assim como na Europa, onde
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uma série de ataques cibernéticos levou

a Lei de Solidariedade Cibernética da UE,

um vazamento de dados no Chile levou a

acao imediata para enfrentar a situagao. O
Chile promulgou uma lei abrangente sobre
seguranca cibernética e framework de
infraestrutura de informacdes criticas para
melhorar o cenério de seguranca digital do
pais. A nova lei estabeleceu a Agéncia Nacional
de Seguranca Cibernética (ANCI), que tera
poderes regulatorios e de aplicacao sobre
entidades publicas e privadas, garantindo uma
resposta coordenada a ameacas cibernéticas.

O desafio agora para outros paises da América
Latina é seguir a lideranca do Chile e promulgar
leis semelhantes para reforgar os proprios
cenérios de seguranca digital dos palises.

Esse é especialmente o caso do Brasil, México
e Coldbmbia.

Outra observacao positiva diante do
aumento dos riscos de ransomware e da
necessidade de maior seguranca de dados

& que os funcionarios publicos reconhecem
a importancia de fortalecer a seguranca
cibernética nos setores publico e privado. Uma
maneira de preencher lacunas na prontidao
e resposta cibernéticas é avancar para criar
uma cultura resiliente cibernética do zero.
Uma ferramenta Gtil aqui € a Framework de
Seguranca Cibernética (CSF) 2.0 do Instituto
Nacional de Padroes e Tecnologia (NIST) dos
EUA, que pode ser adaptada para atender as
necessidades locais.
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2024: Um ano de ataques cibernéticos

JULHO

Um ataque a vérios sites do governo mexicano levou a interrupgoes
temporérias e desfiguracdo de sites por grupos hacktivistas.

Uma enorme violagao de dados no Chile veio a tona. O vazamento
de dados afetou mais de 10 milhdes de pessoas, expondo
informagdes pessoais confidenciais e levantando preocupagoes
sobre a infraestrutura de protecao de dados do pais. A violacao foi
rastreada até um banco de dados mal protegido, o que permitiu
acesso nao autorizado a milhdes de registros pessoais.

SETEMBRO

Empresas Publicas de Medellin (EPM) na Colémbia foram
vitimas de uma invasao cibernética que atingiu os sistemas
operacionais, causando interrupcdes no fornecimento de
eletricidade e 4gua em Medellin.

O Hospital das Clinicas, em Sao Paulo, Brasil, sofreu um
ataque de ransomware que criptografou registros de pacientes,
interrompendo servigos e levantando preocupacoes sobre
seguranca de dados de cuidados de saude.
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JANEIRO

A maior provedora de internet do Paraguai, Tigo, foi vitima de

um ataque de ransomware que comprometeu seu data center e
afetou mais de 300 empresas. O grupo de ransomware Black Hunt
criptografou mais de 330 servidores e comprometeu backups,
paginas da web, e-mails e armazenamento na cloud.

ABRIL

O grupo mexicano de alimentos Grupo Bimbo sofreu um
ataque cibernético que interrompeu as operagdes da cadeia de
suprimentos e expds dados confidenciais da empresa, exigindo
protocolos de emergéncia para restaurar as operagoes.

JUNHO

A empresa mexicana de telecomunicacoes Claro sofreu acesso
ndo autorizado que comprometeu milhdes de registros de clientes,
destacando vulnerabilidades consideraveis nos registros de
seguranca de telecomunicagoes.

AGOSTO

O portal do governo estadual de Alagoas no Brasil foi alvo de um
ataque cibernético, interrompendo o acesso a servicos e dados
essenciais por varios dias. O ataque foi atribuido a um grupo focado
em instituicdes do governo.

A Prefeitura de Ponta Grossa no Brasil foi atingida por um ataque
de ransomware aos sistemas administrativos da cidade, o que
levou a uma suspensao de varios servigos publicos. Os invasores
exigiram um resgate em criptomoedas.

O instituto mexicano de previdéncia social, o Instituto Mexicano del
Seguro Social (IMSS), foi atingido por um ataque de ransomware
que interrompeu os servigos e ameagou a liberacao de dados
confidenciais de pacientes, a menos que um resgate fosse pago.

DEZEMBRO

A provedora estatal de energia da Costa Rica, Refinadora
Costarricense de Petréleo, conhecida como RECOPE, sofreu
um ataque de ransomware que exigiu uma mudanca para
operagdes manuais e uma chamada para especialistas dos
EUA para obter ajuda.
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Gastos da América Latina
em seguranca cibernetica

O Brasil tem confortavelmente o maior
nivel de gastos em seguranca cibernética
na América Latina. O pais gastara cerca de
US$ 9 bilhdes em seguranca cibernética em
2028. O México gastard US$ 3,6 bilhdes, a
Coldmbia US$ 1,3 bilhdo e o Chile cerca de
US$ 1 bilhao. O restante da América do Sul e
Central juntas quase corresponde aos gastos
do México.

O maior crescimento nos gastos com
seguranca cibernética para paises da América
Latina, em particular Brasil, México, Coldmbia
e Chile, é em seguranca de rede, que tem
uma taxa de crescimento anual composta
entre 2023 e 2028 de 21,3%. O proximo

produto ou servico de seguranca cibernética
mais importante é a seguranca da web, com
uma CAGR de 19,8% no mesmo periodo de
tempo. Outras taxas de crescimento notaveis
sao para prevencao de fraudes e seguranca
transacional (19,3%) e seguranca de
aplicativos (19,2%).

O maior gasto é em servigos de seguranca
gerenciados, que tem uma CAGR de

15%. Outras taxas CAGR notaveis sdo
filtragem de conteldo e dispositivos anti-
spam (15,9%), monitoramento de rede e
controle de acesso (15,5%), autenticagao
multifator (12,3%) e seguranga de
endpoint (12,1%).

v
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O grafico abaixo mostra o detalhamento dos

gastos com seguranga por setor. Os destaques

de setores sdo energia, cuidados de salde,
manufatura, mercados financeiros, governo,

tecnologia da informagao, seguros e banco de

varejo. Os bancos de varejo sdo responsaveis

pelos maiores gastos em seguranga, seguidos

por tecnologia da informacao, fabricacao
e energia.
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O grafico abaixo detalha os gastos com seguranca de aplicativos (20,43%), prevencao

seguranca cibernética na América Latina de fraudes e seguranca transacional (20,45%),
para 2025 e 2028 por produto. As areas de seguranca da web (21,04%) e seguranca de
produtos com a taxa de crescimento anual rede (22,68%).
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Conformidade e regulamentacao

Em seu Panorama global de seguranca No centro dessas questdes na América Latina
cibernética de 2024, o Féorum Econémico estd a falta de conformidade e regulamentacao
Mundial (WEF) mencionou a “desigualdade eficazes de seguranca cibernética. Mas
cibernética” entre certas regioes como as coisas estdo comecando a mudar. O

um problema preocupante, descrevendo Chile promulgou uma lei abrangente sobre

0 menor nimero de organizacdes seguranca cibernética e framework de
cibernéticas resilientes autorrelatadas na infraestrutura de informacoes criticas para
América Latina e na Africa (em comparacio melhorar o cenario de seguranca digital do
com niimeros mais altos na América do pais. E agora outros paises também estao
Norte e na Europa) como uma lacuna seguindo o exemplo.

que “nao surpreendentemente... tende a
espelhar outros indicadores
de desenvolvimento global”.

BRASIL

A seguranca cibernética no Brasil viu um marco regulatério
significativo com a criagao da Politica Nacional de Seguranca
Cibernética no final de 2023.

A Politica Nacional de Seguranca Cibernética, conhecida como PNCiber,
destina-se a melhorar a seguranga cibernética nacional e a alinha-la as melhores
praticas internacionais. O lancamento da PNCiber foi acompanhado pela

criagdo do Comité Nacional de seguranca cibernética (CNCiber), um importante
desenvolvimento de monitoramento para supervisionar a implementacao e a
evolucao da politica, bem como avaliar e propor atualizacdes a ela.

A PNCiber foi criada para orientar as atividades de seguranca cibernética no

pais. Os principios da PNCiber incluem soberania nacional, garantia de direitos
fundamentais, prevencgao de ataques cibernéticos, resiliéncia a incidentes
cibernéticos, educacao e desenvolvimento tecnoldgico em seguranca cibernética,
cooperacao entre entidades publicas e privadas e cooperacgdo técnica
internacional. O lancamento da PNCiber demonstra a crescente atencao do
governo a seguranca cibernética e abre caminho para o desenvolvimento de uma
cultura de seguranca digital no pais.

Da mesma forma, a Politica Nacional de Seguranca Cibernética é um marco
importante na protecao da infraestrutura digital do Brasil e exigira colaboracao
e adaptacao continuas as mudancas no cenario de ameacas cibernéticas para
alcancar seu potencial total de seguranca e privacidade de dados.
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MEXICO

De acordo com uma estimativa, o México tem a maior taxa de
crimes cibernéticos na América Latina.

Essa avaliacao se baseia no tamanho de sua economia (a décima quinta maior do mundo)

e no grau de penetracdo da internet no pais (que esta em 83,2%). O México também foi
responsavel pela segunda maior porcentagem (17%) de antincios on-line sobre roubo de dados
de ransomware na América Latina.

Criar uma estratégia nacional de seguranca cibernética ¢ um desenvolvimento positivo para
tentar prevenir ataques cibernéticos. Mas nao é uma garantia de sucesso. A Estratégia Nacional
de Seguranca Cibernética (ENCS) do México, publicada em 2017, sofreu com a falta de agédo
eficaz. E, ainda assim, a ENCS ainda oferece um possivel ponto de partida para o que precisa ser
feito para tornar o México mais resistente a seguranca cibernética.

O México dedicou seu tempo adotando uma lei nacional de segurancga cibernética. As
disposigoes legais sobre segurancga cibernética foram, em vez disso, espalhadas por leis em
diferentes setores, como financas, telecomunicacées, mao de obra, protecao ao consumidor
e propriedade intelectual. Foi s6 em abril de 2023 que o Congresso mexicano finalmente
introduziu um projeto de lei nacional de seguranca cibernética.

Suas disposicdes mais importantes incluem: desenvolver protecoes legais especificas para
direitos digitais (por exemplo, inclusao digital, neutralidade liquida e protecdo do consumidor
on-line); exigir que empresas privadas colaborem com o governo para abordar questoes de
seguranca cibernética; criar uma Agéncia Nacional de Seguranca Cibernética controlada por
executivos para coordenar esforcos de seguranca cibernética e tomar contramedidas para
combater atividades cibernéticas maliciosas.

COLOMBIA

Em 2022, o governo colombiano emitiu uma legislacao, o Decreto 338,

que estabeleceu diretrizes gerais para a governanca da seguranca

digital, com a qual buscou combinar e impulsionar o desenvolvimento

juridico, os avancos técnicos, bem como o conhecimento estadual e ‘
privado para fortalecer a seguranca cibernética do pais.

Esse decreto fortaleceu a linha de trabalho da seguranca digital na Colémbia, o que é
necessario para a protecao de infraestrutura nacional e industrial critica que esta na
extremidade receptora de ataques de malware e ransomware globalmente.

O Decreto 338 compromete o Ministério de Tecnologias da Informacao e Comunicacdes da
Colémbia a aumentar o inventéario de infraestruturas publicas cibernéticas nacionais criticas

e servicos essenciais no ciberespaco, atualizando-as a cada dois anos. A legislacao também
prometeu a criagdo de CSIRTs (Equipes de resposta e incidentes de seguranca computacional)
setoriais, bem como uma Plataforma Nacional para Notificagdo e Monitoramento de Incidentes de
Seguranca Digital, um espaco que servira para a notificacdo e gestao de incidentes de seguranca
cibernética.

Em um resumo da economia digital da Colémbia, publicado em setembro de 2024, a International Trade
Administration, parte do Departamento de Comércio dos EUA, observou que o Decreto 338 melhoraria a
seguranca digital, mas acrescentou que a conformidade pode ser exigente, particularmente para empresas
menores que precisam de mais recursos e conhecimento.
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CHILE

A lei de seguranca cibernética do Chile é a estrela de ouro para

a América Latina. O Chile seguiu em direcao a um cenario cibernético
mais resiliente para seus cidadaos e para a regiao da América Latina
em 26 de marco de 2024, quando promulgou a nova Lei de Framework
de Seguranca Cibernética e Infraestrutura de Informacodes Criticas.

O novo framework e os regulamentos que ele cria permitem que o Chile fortalega sua
seguranca digital.

Uma parte fundamental é a nova Agéncia Nacional de Seguranca Cibernética (ANCI) do i
Chile, que é projetada ao longo das linhas de agéncias de seguranca cibernética em outros

paises, como a Agéncia de Seguranca Cibernética e Infraestrutura dos EUA (CISA) e o

Centro Nacional de Seguranca Cibernética do Reino Unido (NCSC-UK). A ANCI tera poderes
consultivos, regulatérios, de supervisao e sangoes, tanto para organizagoes publicas quanto

para organizacoes privadas.

A nova lei do Chile também estabelece “servicos essenciais”, que devem seguir 0s requisitos
da ANCI. Esses servicos essenciais incluem infraestrutura critica, bancos, transporte, setor
de energia, telecomunicagdes, cuidados de salde, indUstria farmacéutica e tecnologia da
informacao. As empresas nesses setores deverao ter planos de seguranga cibernética, ser
revisadas regularmente e realizar exercicios de simulacao de seguranca cibernética.

A lei estabelece os requisitos minimos que as entidades abrangidas devem implementar
para prevenir e mitigar incidentes de seguranca cibernética e também inclui requisitos de
resposta a incidentes para ajudar agéncias e empresas a responder melhor a incidentes de
seguranca cibernética. Ela também exige relatérios necessarios para que o governo possa
rastrear incidentes e coordenar respostas adicionais, se necessario.
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O cenario em evolucao das
ameacas ciberneticas na

Ameérica Latina

Em 2024, o Brasil ocupou a presidéncia do
grupo G20 das vinte maiores economias do
mundo. O ano culminou na ctpula do G20 no
Rio de Janeiro, que discutiu os desafios mais
urgentes do mundo. Pode-se argumentar

que a seguranca cibernética deveria ter

sido adicionada a lista de topicos discutidos
juntamente com a inclusao social, a reforma da
governanca global e as transicdes energéticas,
porque a crescente influéncia internacional do
Brasil esta tornando-a um alvo para criminosos
cibernéticos.

Quanto maior o perfil de crescimento do
Brasil no cenario mundial, mais ele esta em
risco, tanto de ameacas cibernéticas do
exterior quanto de um ecossistema criminoso
prospero de dentro para fora. O Brasil é
agora o quinto pais mais populoso do mundo
e, em 2025, assumird a lideranga do férum
intergovernamental do BRICS, agora expandido,
de paises em desenvolvimento, que o Brasil
fundou originalmente com a Russia, India e
China, e mais tarde com a Africa do Sul.

Ha, no entanto, algumas classificacdes que

o Brasil talvez prefira perder. Por exemplo, o
Brasil € o segundo pais mais visado do grupo de
ransomware como servico RansomHub, com
base em listagens em seu site de vazamento, de
acordo com uma publicagdo no blog do Grupo
de anélise de ameacas do Google.

“A medida que a influéncia do Brasil cresce,
0 mesmo acontece com sua presenca digital,
tornando-o um alvo cada vez mais atraente

para ameacas cibernéticas provenientes tanto
de agentes globais quanto domésticos”, diz

a publicacdo do blog. “Ao mesmo tempo, o
cenario de ameacas no Brasil € moldado por
um mercado nacional de crimes cibernéticos.”
Esses criminosos cibernéticos incluem
principalmente hackers que falam portugués
do Brasil, que estao realizando aquisicoes

de contas, fraude de cartao, exfiltracdo de
dados financeiros usando malware bancario

e ransomware em toda a América Latina.

Nao é apenas o Brasil que esta vendo um
interesse cibernético indesejado. No México,

a Fresnillo, maior produtora de prata primaria
do mundo e maior produtora de ouro do México,
admitiu em julho de 2024 que os criminosos
ganharam acesso a dados armazenados em
seus sistemas durante um ataque cibernético
recente. A mineracao da empresa revelou em
um comunicado a Bolsa de Valores de Londres
que ela era “o assunto de um incidente de
seguranca cibernética que resultou em acesso
nao autorizado a determinados sistemas e
dados de TT".

Ao descobrir o ataque, a Fresnillo disse que
havia iniciado medidas de resposta para conter
aviolacao, e seus especialistas em TI estao
investigando e avaliando o impacto do incidente
em coordenacao com especialistas forenses
externos.

A seguir, um resumo do estado das tendéncias
de seguranca cibernética na América Latina.

Mais de 1.600 ataques cibernéticos sao relatados na América Latina por segundo,
tornando os ataques cibernéticos um dos problemas de seguranca que mais cresce na
area. Ao mesmo tempo, os danos econdmicos dos ataques cibernéticos excedem 1% de

alguns paises do PIB das Américas e aumentam para 6% se infraestruturas criticas forem
atacadas. O volume e a sofisticacdo dos ataques cibernéticos registrados na América
Latina estdo em ascensao, com organizacées em paises como Brasil e México classificadas
entre as principais metas globais para criminosos cibernéticos. Ambos o0s paises sao
particularmente atraentes para os hackers devido a combinacao da regiao de digitalizagdo
crescente e imaturidade generalizada da seguranca cibernética.

globaldata.com
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Preocupacgoes com a geopolitica

Um cenario geopolitico complexo e em constante mudanca tem as mesmas implicacoes

sérias para a seguranca cibernética na América Latina que no resto do mundo. Nenhuma

regido pode se dar ao luxo de ser complacente com ameacas cibernéticas de criminosos,
“hacktivistas” ou estados hostis, e 0 minimo de toda a América Latina. Espera-se que 0s

paises em desenvolvimento, incluindo os da América Latina, respondam efetivamente as
ameacas cibernéticas, mas nao tém os fatores estruturais para fazé-lo. As disparidades no
desenvolvimento em toda a regiao significam que as necessidades de seguranca cibernética

de diferentes paises podem variar significativamente. As capacidades de defesa cibernética do
Brasil sao geralmente bem consideradas, embora ainda nao sejam tao sofisticadas quanto as dos
estados ocidentais ou tao bem organizadas quanto as do Chile. Enquanto isso, quando se trata de
questdes geopoliticas globais, o Brasil nao faz parceria total com os estados norte-americanos e
europeus, mas se envolveu cautelosamente na cooperacao cibernética com a China e a Russia e
apoiou algumas de suas iniciativas. A funcao do Brasil na governanca cibernética e sua posicao
em relacdo as normas cibernéticas internacionais serao moldados por seu interesse estratégico

em manter uma posicao independente e influente em assuntos globais.

Lacuna de habilidades e lacuna
de responsabilidade

Uma geopolitica complexa e em constante
mudanca Ha uma lacuna substancial nas
habilidades de seguranca cibernética em
todo o mundo, com a demanda superando
significativamente a oferta. De acordo com a
Anélise de cargos da GlobalData, o nimero
médio de vagas de seguranca cibernética
abertas por més globalmente em 2022 foi
pouco inferior a 180.000. O nimero médio
de trabalhos de seguranca cibernética
fechados por més foi significativamente
menor em um pouco mais de 60.000.

Uma pesquisa de 2022 do Férum
Econdmico Mundial descobriu que 59%
das empresas teriam dificuldades para
responder a um ataque cibernético devido
a escassez de talentos e habilidades em

seguranca cibernética. Os criminosos
cibernéticos exploram lacunas de
habilidades nas organizagoes para extrair
informacoes. A falta geral de pessoal de
seguranca cibernética em todos os lugares
agrava o problema.

Na América Latina, ha uma lacuna
estimada na forca de trabalho de seguranca
cibernética no México e no Brasil de

quase 516.000 pessoas. Isso significa
gue a escassez de pessoal de seguranca
cibernética no México esta atras apenas
da escassez nos Estados Unidos. No
entanto, ha um crescimento notavel nos
cargos cibernéticos. A taxa de crescimento
para profissionais cibernéticos no México
em 2024 foi de 64,6%, contra uma taxa
de crescimento de 27,3% para outras
profissoes. A taxa de crescimento do

Chile foi de 28,7%, contra uma taxa de

crescimento para outras profissoes de 2,9%.

globaldata.com

IA impulsiona temores de
engenharia social

Embora outras tecnologias, como
solugdes em cloud, tenham se tornado
mMais comuns na regiao nos Ultimos
anos, com problemas semelhantes

em torno de pessoas, processos e
tecnologia continuando — por exemplo,
até 41% das organizacées na Ameérica
Latina tém lutado para preencher
funcoes de seguranca em cloud desde
2022 — a IA rapidamente se tornou

0 novo vetor de defesa e ataque no
ultimo ano. A IA geradora fornecera aos
agentes de ameacas novas ferramentas
poderosas para conduzir engenharia
social convincente em escala. Modelos
avancados de linguagem natural, como
ChatGPT, permitirao que os invasores
transmitam e-mails de phishing e
mensagens de texto personalizados e
direcionados que parecem notavelmente
humanos. Tentativas de manipular
funcionarios por meio de midias sociais
devem aumentar. A medida que essa
tecnologia avanga, podemos ver
grupos de ameacas usarem deepfakes
para espalhar informacées incorretas
ou comprometer alvos de alto valor

por meio de ataques de engenharia
social personalizados em canais de
comunicagao.
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Gerenciar o problema
das pessoas

globaldata.com

O cenario de ameacas enfrentado

pelas empresas latino-americanas

esta se expandindo continuamente
além das defesas cibernéticas

atuais. Muitos dos maiores riscos de
2023 foram exacerbados em 2024.

Um escalonamento de ataques de
ransomware, engenharia social preditiva
baseada em IA abrindo novas ameacas e
a falta de arquiteturas de confianca zero
necessarias significam que as ameacas
permanecem significativas para as
empresas em toda a regiao. Portanto,

o fortalecimento do escudo que as
empresas usam para se protegerem
dessas ameacas cibernéticas esta

se tornando necessario por meio

do treinamento de profissionais de
seguranca cibernética e legislacao
adequada. A seguranca cibernética é
agora uma preocupagao primaria para
organizacoes na América Latina.
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Ransomware: uma das |
principals ameacas qberne_hcas
direcionadas a America Latina

A América Latina continua sendo um alvo enfrentaram interrupcdées significativas. Uma
importante para ataques de ransomware das preocupacdes especificas é a venda de
de 2023 até o momento. Mais de 100 ataques  dados comprometidos, incluindo contas de
de ransomware foram relatados, com e-mail e bancos de dados confidenciais, que
0 Lockbit liderando com 59 ataques, prevalecem, destacando as vulnerabilidades
seguidos por Alphv, Clop e outros. O setor regionais de seguranca cibernética.

de manufatura tem sido o mais atingido, Campanhas avancadas de malware estao
passando por 18 ataques, seguidos por cada vez mais visando os setores financeiro,
servicos financeiros e tecnologia, cada um tecnolégico e governamental.

com 10 ataques. Varejo e logistica também

globaldata.com
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Os ataques de ransomware afetaram
predominantemente os seguintes setores:

[ %%

Fabricacao: aproximadamente

;[z===| 18 ataques, tornando-o o setor mais

= afetado. Esses ataques interromperam
as linhas de producao e causaram
perdas financeiras significativas.

@ Servicos financeiros: cerca de

10 ataques, direcionados a bancos,
empresas de investimento e outras
instituicoes financeiras, muitas vezes
levando a violagoes de dados e fraude
financeira.

= Tecnologia: aproximadamente

D : 10 ataques, impactando servigos de
= " TI, empresas de software e provedores
de tecnologia, levando a violagoes de
dados e interrupcao operacional.

Lojas de varejo: cerca de nove ataques,
LLL'I“ZJI_ET causando interrupgdes nas cadeias
GOH| de suprimentos e perdas financeiras
devido a pagamentos de resgate e
violacdes de dados.

[72)
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Logistica: aproximadamente 7 ataques,
afetando servicos de transporte e
armazenamento, levando a atrasos

e impactos financeiros.

J

=
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E

Educacao: cerca de 5 ataques,
direcionados a escolas, universidades
e instituicoes educacionais, muitas
vezes levando a violacées de dados

e interrupcao operacional.

Qs
!ll )

Juridico: aproximadamente 5 ataques,
impactando escritérios de advocacia

e servicos juridicos, levando a violacoes
de informacdes confidenciais de
clientes.

b

2~ ~ Energia: aproximadamente 4 ataques,
direcionados a concessionarias e
fornecedores de energia, levando a

interrupcdes operacionais significativas.

_~o~. Governo: aproximadamente 4 ataques,
“ ! Il | impactando agéncias e servicos do
governo, levando a violagoes de dados

e interrupcao operacional.
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O grafico na pagina seguinte indica quantos
incidentes cibernéticos na América Latina
evoluiram além de apenas buscar ganhos
financeiros, especialmente em paises em
desenvolvimento, onde 59% dos incidentes
cibernéticos sao politicamente direcionados,
de acordo com o relatdrio Cybersecurity
Economics for Emerging Markets publicado
pelo Banco Mundial. A América Latina viu
uma mudanca para o que é descrito como
incidentes “hibridos”. Por exemplo, um ataque
de ransomware a instituicoes do governo que
causou perdas econémicas de cerca de 2,4%
do PIB (Costa Rica, 2022); violacdes de dados
a agéncias publicas que expuseram registros
confidenciais de quase todos os cidadaos
(Equador, 2019; Argentina, 2022); um ataque
de malware que provocou a paralisacao de
todas as agéncias bancarias publicas (Chile,
2020); e um incidente cibernético que impediu
cidadaos estrangeiros de votar durante a
eleicao presidencial (Equador, 2023).

A imagem do Brasil, México, Colémbia e Chile
segue essa tendéncia. No Brasil, 29% dos
incidentes cibernéticos estao na administracao
publica; no México, 22%; Coloémbia, 11%; e
Chile, 32%. Financas e seguros também sao
areas para atividades significativas. No Brasil,
o setor financeiro e de seguros tem sido alvo
em 9% dos casos; no México, 14%; Colombia,
7%; e Chile, o maior nimero, 26%.

Outros setores notaveis no Brasil sao
informacoes, 7%; profissionais e servicos,

6%; e varejo, 5%. No México, o varejo e a
manufatura sao responsaveis por 5% dos
ataques cibernéticos. Na Colombia, as areas
de preocupacao sao servicos publicos, 14%,

e cuidados de saude, 11%. No Chile, 9% dos
ataques estao no varejo e 6% em informacoes.
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A visao do CISO:

principals

conclusoes das entrevistas
com CISOs na Ameérica Latina

As seguintes conclusoes podem ser tiradas
de uma pesquisa com diretores de seguranca
da informacao (CISO) realizada pelo relatério
de CISOs da América Latina em 2024.

Para entender melhor o cenéario de seguranca
cibernética na América Latina, mais de

150 CISOs e outros profissionais de alto nivel
na regiao foram pesquisados. O objetivo da
pesquisa foi obter uma visao geral do que

os profissionais de seguranca cibernética na
regido pensam sobre tdpicos como RMFs, o
uso de infraestrutura de seguranca cibernética
baseada em cloud publica para mitigar riscos e
muito mais.

As recomendacdes da politica incluiram
investir em “construcao de capacidade
humana” para combater as preocupagoes

de CISOs sobre treinamento insuficiente e
conscientizacao sobre ameacas cibernéticas,
e o estabelecimento de estruturas de gestao
de risco. Vérios paises latino-americanos
tomaram medidas para desenvolver estruturas
de seguranca cibernética como parte de suas
agendas digitais. Mas muitas agéncias do
governo nao sao obrigadas a relatar incidentes
ou seguir as melhores praticas.

A recomendacao de um framework

voluntario de gestao de risco combinaria

o estabelecimento de uma agéncia de
seguranca cibernética de governanca mista,
uma CSIRT nacional, em paises que ainda
nao implementaram uma, e a criacao de
bancos de dados de incidentes cibernéticos
especificos do setor. A criacao da agéncia e da
equipe de resposta se combinaria com acoes

globaldata.com

legislativas e regulatérias, como promulgar

leis abrangentes de seguranca cibernética,
implementar requisitos obrigatérios de
relatérios para incidentes de seguranca
cibernética em um local centralizado e fornecer
incentivos para a participacao do setor privado
em iniciativas de seguranca cibernética.

Outras recomendagoes cobrem o investimento
em tecnologia de seguranca cibernética e

a adocdo de solugoes de cloud publica, e
melhores sistemas centralizados de relatorios
e treinamento para melhorar a colaboragcao em
diferentes setores e agéncias.

Quando se trata dos gastos dos setores em
seguranca cibernética, de acordo com a
GlobalData, os setores mais notaveis para o
Brasil, México, Coldmbia e Chile sao bancos,
varejo, T1, fabricacdo e energia. No Brasil, as
receitas de seguranca cibernética bancaria
serdo responsaveis por US$ 645 milhdes

em 2028; TI e varejo, US$ 477 milhdes; e
fabricacao, US$ 339 milhdes. No México, em
2028, os gastos com TI serao responsaveis por
US$ 272 milhdes; varejo, US$ 221 milhoes;
fabricacao, US$ 195 milhdes; e energia,

US$ 170 milhdes. Na Colombia, até 2028, séo
0s gastos de varejo, US$ 141 milhoes, que
representam os maiores gastos, seguidos de
perto por servigos bancarios, US$ 138 milhdes,
energia, US$ 120 milhdes e servicos publicos,
US$ 51 milhdes. No Chile, os maiores gastos
em 2028 serdo no varejo, US$ 128 milhoes,
seguidos por energia, US$ 56 milhdes, servicos
publicos, US$ 46 milhdes; e fabricacao,

US$ 44 milhdes.
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0O mapa de exposicao da GlobalData abaixo
fornece uma ideia geral do nivel de atividade
relacionada a seguranca cibernética em cada
um dos quatro paises da América Latina e
como eles se comparam entre si. Noticias
relacionadas a seguranca cibernética,
publicacdes em midias sociais, registros de
empresas, pedidos de patentes e negdcios
sdo rastreados com base em qual pals eles
ocorrem.

O mapa mostra que o Brasil € o mais propenso
e proativo em termos de seguranca cibernética
na América Latina, seguido pelo México e, em
seguida, estreitamente unido pela Colémbia e
pelo Chile.

O Brasil é, de longe, o mais ativo em termos de
noticias e negdcios relacionados a seguranca
cibernética. A contagem de noticias do Brasil
para seguranga cibernética é o dobro do
México e quase seis vezes a da Coldmbia e do
Chile. Os negécios do Brasil e seus registros
sobre seguranca cibernética sao trés vezes

os do México. A Coldbmbia e o Chile sao muito
semelhantes em seus nimeros de negoécios
e registros, mas a contagem de vagas em
seguranca cibernética na Coldbmbia é duas
vezes e meia a do Chile. Uma surpresa é

gue as vagas em seguranga cibernética no

México contam com 19.069, superando
confortavelmente os 14.928 do Brasil. Mas
em todas as outras areas: noticias, negécios,
registros e midias sociais, o Brasil esta
significativamente a frente do México.

Olhando mais de perto para os vagas
relacionados a seguranca cibernética
publicados nos paises da América Latina nos
ultimos dois anos, de 2023 a 2025, Brasil e
México viram um crescimento de mais de 40%
no numero de vagas relacionados a seguranca
cibernética publicados em 2023e 2024.

O aumento percentual do México de 47%
superou marginalmente o do Brasil em 45%.

Ainda esta no inicio de 2025, mas os dados
para vagas em janeiro de 2025 ja mostram que
0 México esta criando significativamente mais
vagas do que o Brasil. O México publicou 1.012
vagas relacionados a seguranca cibernética em
comparagao com 691 vagas no Brasil.

Embora a Colémbia e o Chile também tenham
visto um crescimento significativo nas vagas
relacionadas a seguranca cibernética de 49%
e 47%, respectivamente, os totais de 4.460
vagas para a Coldmbia em 2024 e 1.810 para
0 Chile no mesmo ano estao bem abaixo dos
numeros de vagas para o Brasil de 9.528 e
12.979 para o México.

v

Mapa de exposicao a
seguranga cibernética
segmentado por
paises selecionados
da América Latina@e
vagas relacionadas a
seguranca cibernética
publicadas em paises
selecionados da América
Latina entre 2023 e
janeiro de 2025 @

Ofertas 77
*Fonte: Vagas
GlobalData .
Observaco: Arquivamentos
O mapa de exposicao ’ore . .
da GlobalData permite Midias sociais

determinar o foco

estratégico das empresas

em temas, setores, locais,

etc., com base no nivel de

consideracao dos Ultimos

cinco anos concluidos e

o0 ano atual ou o periodo

relevante disponivel para 2023
diferentes conjuntos de

dados alternativos. Quanto

mais escura a tonalidade, 2024
maior a atividade naquela

combinacao e vice-versa.

Brasil México Colombia Chile

142 51 59

12 13

Dados extraidos em 06 de Janeiro de 2025 691 1.012 290 154

fevereiro de 2025.

globaldata.com
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A TecPar alcanca visibilidade
em tempo real, resposta

de seguranca mais rapida e
operacoes de TI simplificadas

com a Tanium

ESTUDO DE CASO

’ Brasil TecPar

A operadora brasileira Brasil TecPar enfrentou
desafios significativos para obter visibilidade
e controle sobre seu ambiente de TI em
rapida expansao, impulsionado pelo ritmo
acelerado de fusoes e aquisi¢coes (M&A)

e pelo crescimento da base de clientes. A
empresa, que tem mais de dois milhdes de
clientes conectados, recorreu a Tanium e a sua
parceira brasileira Secureway para gerenciar sua
infraestrutura.

O Brasil TecPar teve um rapido crescimento

por meio de vérias aquisicoes que ajudaram

a expandir sua base de clientes para mais

de 2 milhdes. Mas esse rapido crescimento

e as complexidades das aquisicdes e fusdes
resultaram em um ambiente de TI fragmentado
e dinamico, com diversos endpoints espalhados
por sistemas e regioes distintas.

O gerenciamento desse ambiente tornou-se
cada vez mais dificil para a TecPar, com lacunas
de visibilidade, gerenciamento inconsistente

de patches e crescentes vulnerabilidades

de seguranga. Como resultado, a equipe

de TI se esforcou para manter o controle

sobre a infraestrutura, enfrentando desafios

na identificacao de vulnerabilidades e no
gerenciamento eficiente de endpoints. A
diversidade de sistemas operacionais (Windows,

globaldata.com

Linux, macOS e Solaris) complicou ainda

mais a situacao, dificultando a garantia de
atualizagoes de seguranga consistentes em
toda a rede. O que a Brasil TecPar precisava
era de uma solugao para retomar o controle,
integrar os novos ativos e reforcar sua postura
de seguranca.

Para enfrentar seus desafios de T1, a Brasil
TecPar fez parceria com a Secureway para
implementar a plataforma da Tanium, devido
as suas capacidades de visibilidade em tempo
real e gerenciamento de endpoints. A solugao
da Tanium ajuda a Brasil TecPar a gerenciar sua
infraestrutura complexa e crescente, ajudando
a equipe de TI a monitorar e gerenciar todos

0s endpoints a partir de um Unico console,
independentemente do sistema operacional.

A plataforma da Tanium permite que a Brasil
TecPar automatize o gerenciamento de patches
em toda a rede, melhorando drasticamente

os tempos de resposta a vulnerabilidades e
reduzindo a carga de trabalho manual nas
equipes de TI. A capacidade de identificar,
rastrear e remediar vulnerabilidades em tempo
real garante que a Brasil TecPar possa manter a
seguranca e a estabilidade de seus sistemas a
medida que a empresa continua a crescer.
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Resultado

A Brasil TecPar alcanga um controle de TI
aprimorado, maior seguranca e significativas
economias operacionais. Com a Tanium, a
Brasil TecPar ganhou visibilidade total sobre
seu complexo e crescente ambiente de TI,
permitindo o controle preciso e em tempo real
de todos os endpoints. As informagoes em
tempo real da plataforma também melhoram a
tomada de decisoes, permitindo que a equipe
de Tl identifique e resolva vulnerabilidades mais
rapidamente do que nunca.

O console de gerenciamento centralizado da
Tanium automatiza as medidas de correcao,
atualizacao e seguranca, reduzindo o esforgo
manual e garantindo que toda a infraestrutura
esteja segura e atualizada. Levando a eficiéncias
operacionais significativas, permitindo que a
equipe de TI aloque tempo e recursos para
projetos mais estratégicos.

Como resultado, a Brasil TecPar pode manter
uma forte postura de seguranca enquanto
continua a expandir e atender mais clientes.

Resumo

@ 100% de visibilidade de todos os
dispositivos conectados em diversos
sistemas operacionais.

@ 30% de tempo de resposta mais rapido
as vulnerabilidades de seguranca apds
a integracao com a Tanium.

@ Um Unico console gerencia todos 0s
patches e atualizagdes de seguranca
usando a Tanium.

@ Economias operacionais obtidas por
meio da automacao de processos de TI
e da otimizagao de recursos.

Visao geral da TacPar

@ Setor: Telecomunicagdes

@ Tamanho: 3.200 funcionarios
@ Sede: Sao Paulo, Brasil

@ Receita: R$ 1 bilhdo (2023)

“Manter a visibilidade completa
de nossos ativos e essencial
para garantir a seguranca

de nossas informacoes e
Impulsionar ainda mais o
sucesso de nossos negocios.”

IGOR ALVES COSTA

GERENTE DE SEGURANCA DA INFORMACAQ, BRASIL TECPAR
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Recomendacoes

CENCONONG

globaldata.com

E MELHOR PREVENIR DO QUE CURAR

Nao importa onde vocé esteja no mundo, quando se trata de aumentos nos
ataques cibernéticos, prevenir ataques ¢ uma aposta melhor do que tentar
encontrar uma cura para eles. Investir em medidas preventivas de seguranca
cibernética reduzird os custos no longo prazo, porque é sempre mais caro

se recuperar de um ataque de seguranca cibernética do que evitar um. No
entanto, apesar de avisos constantes sobre ameacas a operagoes de negdcios
de ataques cibernéticos, as organizacdes fecham consistentemente o portao
estavel apenas depois que o cavalo se aparafusa, embora saibam que a
abordagem reativa sempre significa aumento de custos.

VOCE NAO PODE CORRIGIR O QUE NAO PODE VER

A seguranga de endpoint eficaz requer uma visao abrangente de todos os
dispositivos em sua rede. As organizacoes gerenciam milhares de endpoints

em redes distribuidas e hibridas, e identificar todos os dispositivos, servidores e
conexoes de cloud continua sendo a prioridade nimero um para executivos de
TI. O problema é que as violacées de seguranca modernas sao cada vez mais
sofisticadas e, no futuro, mais habilitadas para IA, dificultando cada vez mais a
protecao de sua rede apenas com as defesas de seguranca tradicionais. Somente
adotando uma plataforma eficaz em tempo real que fornece dados criticos novos
para ajudar as organizacoes a ficarem a frente das ameacas, as equipes de
seguranca e TI podem reduzir os riscos descobrindo e gerenciando endpoints,
reduzir a superficie de ataque com atualizacdes rapidas e fornecer os patches
necessarios para reduzir as vulnerabilidades.

UMA FONTE UNICA DA VERDADE

A infraestrutura e o ferramental legados nao fornecem um quadro completo

da rede corporativa e, portanto, oferecem apenas uma solucao parcial para
problemas individuais. As equipes de seguranca e operagoes muitas vezes
precisam gerenciar com informagoes incompletas e datadas fornecidas por
ferramentas de gerenciamento de vulnerabilidades legadas, o que resulta em
ambas as equipes lidando apenas com dados, deixando vulnerabilidades que
nunca se tornam totalmente remediadas. O atrito segue-se entre duas equipes
que devem funcionar perfeitamente como uma sé para garantir eficiéncia
operacional e protecao de seguranca cibernética sélida para a organizacao.

O atrito desencoraja a colaboracao e afeta os resultados dos negocios.

As equipes devem trabalhar em conjunto, decompor silos e compartilhar dados
de forma eficaz. Ter uma visao em tempo real de todos os endpoints facilita a
rapida identificacao e remediacao de vulnerabilidades. Uma postura proativa ndo
apenas reforca a seguranca de uma organizacao, mas também simplifica

as operacdes e reduz os custos.

QUANDO OS COMPROMISSOS DE CONFORMIDADE CRESCEM, A VISIBILIDADE TOTAL
DOS ATIVOS E FUNDAMENTAL

As organizacoes latino-americanas estao enfrentando o desafio de requisitos de
conformidade cada vez maiores. Mas as demandas de conformidade se tornam
muito mais gerenciaveis quando vocé pode ver e controlar cada endpoint,
identificar sistemas nao compativeis, identificar dispositivos que nao estao
atendendo aos padroes de conformidade e priorizar riscos criticos analisando
lacunas de conformidade e focando nas questdes mais importantes a serem
abordadas. O monitoramento continuo também significa que as organizacées
podem manter a visibilidade em tempo real de seu status de conformidade por
meio de verificacdes continuas. Quem avisa, amigo é.
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A IMPORTANCIA DA RESILIENCIA

Para as organizacoes latino-americanas, a marca de sua habilidade de lidar
com ameacas cibernéticas nao é muito sobre evitar ataques, porque ha
muitos para evitar, mas quao resilientes eles sao a esses ataques. A marca

de uma abordagem de seguranca cibernética eficaz é a rapidez com que

vocé pode comecar a trabalhar novamente. Na América Latina, ter fortes
frameworks de gestao de risco € um bom comeco. De acordo com uma
pesquisa do Férum Econdmico Mundial, quase trés quartos (72%) integraram
um framework de gestao de risco em sua estratégia de seguranca cibernética.
E 94% dos entrevistados concordam que essas frameworks podem melhorar
aresiliéncia organizacional as ameacas cibernéticas.

MAIS AUTOMACAO, EQUIPES DE SEGURANGCA MAIS EFICIENTES

Com habilidades de seguranca em uma equipe premium e cibernética
precisando ser mais eficiente como resultado, as organizacdes na América
Latina se beneficiardo da automacao de operacdes comuns de TI e tarefas de
seguranca em tempo real. Uma plataforma automatizada ajuda as equipes de
TI e seguranca a aumentar sua eficiéncia automatizando tarefas repetitivas,
um beneficio significativo dada a escassez de habilidades e restrigoes
orgamentarias enfrentadas pela maioria das organizagoes. Ao corrigir
servidores e corrigir vulnerabilidades, as organizagdes normalmente precisam
parar todos os servicos e confirmar que estao desligados antes de prosseguir.
Usando uma plataforma automatizada, as empresas podem controlar servicos
especificos, verificar seu status e implantar patches dentro dessa plataforma.
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Patrocinador

¢ TANIULM

O Tanium Autonomous Endpoint

Management (AEM) oferece a solugao mais
abrangente para gerenciar endpoints de forma
inteligente em todos os setores, fornecendo
recursos para descoberta de ativos e
inventario, gerenciamento de vulnerabilidades,
gerenciamento de endpoints, resposta a
incidentes, risco e conformidade e experiéncia
digital do funcionario. A plataforma suporta
34 milhoes de endpoints em todo o mundo,
incluindo 40% das empresas Fortune

100, oferecendo operagoes cada vez mais
eficientes e uma postura de seguranca
aprimorada em escala, com confianca e em
tempo real. Para mais informacdes sobre The
Power of Certainty™, acesse www.tanium.com
e siga-nos no LinkedIn e X.

globaldata.com


https://globaldata.com
https://www.tanium.com
https://www.linkedin.com/company/tanium/
https://x.com/Tanium
https://www.tanium.com/

) GlobalData.

Somos o provedor de informacoes
confiavel e padrao-ouro para os
maiores setores do mundo

Temos um histérico comprovado em ajudar milhares de empresas,
organizacoes do governo e profissionais do setor a lucrar com decisoes
mais rapidas e informadas.

Nossa abordagem exclusiva, orientada por dados, conduzida por pessoas
e impulsionada por tecnologia, gera a informacao confiavel, acionavel e
voltada para o futuro de que vocé precisa para prever o que esta por vir e
evitar pontos cegos.

Aproveitando nossos dados exclusivos, analise especializada e solugoes
inovadoras, oferecemos acesso a capacidades inigualaveis por meio de
uma plataforma.

MATRIZ

John Carpenter House
7 Carmelite Street
Londres

EC4Y OAN

Reino Unido

Tel.: +44 20 7936 6400

GlobalDataPlc
M GlobalDataPlc
@ GlobalData.com
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